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ENTRE LOS PAISES MAS ATACADOS, BRASIL LIDERA EL RANKING, SEGUIDO DE
_ MEXICO, PERU, COLOMBIA Y ECUADOR, RESPECTIVAMENTE. LOS PAISES QUE
MOSTRARON UN MAYOR CRECIMIENTO EN LA ACTIVIDAD DE PHISHING EN
2024 SON BOLIVIA (400%), PERU (360%), ARGENTINA (300%), GUATEMALA

~ (280%) Y BRASIL (263%)

PANORAMA DE AMENAZAS DE KASPERSKY
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b ) Hiperconettividud en Lutinoﬂméricu
~en Infancia y Adolescencia




PRINCIPALES ATAQUES DE PHISHING

- EN ESTOS GRUPOS ALGUNOS DE LOS ATAQUES MAS
- FRECUENTES A ADOLESCENTES INCLUYEN MENSAJES
- FALSOS REFERENTES A:

RN ~ PROMESAS DE BECAS ASEGURANDO EXITO POR UN
~ PRECIO MUY BAJO.

~ OFERTAS DE EMPLEOS DE MEDIO TIEMPO QUE NO
- INTERFIEREN CON LOS ESTUDIOS.

. PROMOCIONES DE OBTENER GANANCIAS ALTAS EN
© . pOCO TIEMPO YA SEA MONETARIAMENTE O DENTRO
. .. DEUN VIDEOJUEGO.

"AMISTADES” ONLINE QUE AL GANARSE LA
i CONFIANZ2A DE LA VICTIMA PUEDEN PEDIR DATOS
| PERSONALES.
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Privacidad de las publicaciones: Asegurarte de definir quién puede ver
tus publicaciones.

e Puedes elegir entre opciones como "Publico”, "Amigos", "Solo yo" o
incluso crear listas personalizadas.

e Configuracion de privacidad: Revisar y ajustar las configuraciones de
privacidad en general para controlar quién puede buscarte, enviar
solicitudes de amistad, enviarte mensajes y ver tu lista de amigos.

e Revisar etiquetas y menciones: Establecer quién puede etiquetarte en
publicaciones y quién puede ver las publicaciones en las que te han
etiquetado.

X 00 Meta

Centro de privacidad

Elige las opciones de privacidad que consideres
adecuadas para ti. Obtén informacion sobre como ,
administrar y controlar tu privacidad en Facebook, F{'
Instagram, Messenger y otros productos de Meta. T

Disefiamos nuestros productos con la i
privacidad en mente

o
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- Limitar la visibilidad del perfil: Configurar qué informacién y fotos
[ EB f--i? J pueden ver las personas que no son tus amigos.
| "1 + Bloquear usuarios: Bloquear a personas no deseadas para evitar que

Comprobacion rapida de Men interactuen contigo en la plataforma.
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privacidad Kias

Las herramientas como la ofrec

comprobacion rapida de privacidad a ext 4 5 2Rt -._' ¥ 1 T ' oF
tg Permiten controlar tu privacidad conv ?__f A& *\ A ;; e 0
facilmente. S o O Flae B A2 .

Configuracién para ayudarte a controlar tu Otras maneras de administrar quién puede ver tu contenido:

privacidad

Creamos una configuracion facil de usar para que puedas elegir
las opciones de privacidad adecuadas para ti.

e Revisa y actualiza la configuracion de privacidad de tu perfil.

e Limita quién puede ver las publicaciones pasadas.

E ]
|

e Ve al "Registro de actividad" para revisar las publicaciones y los
elementos en los que te etiquetaron.

e Consulta la Configuracion del perfil y etiquetado para administrar, por
ejemplo, quién puede ver qué publican otras personas en tu perfil o
revisar quién puede ver el contenido en el que te etiquetaron.

e Edita informacién basica de tu perfil de Facebook y elige quién puede
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G & Buccar e Escabook 0 @, Buscar en Facebook @ ® &= (5]
‘ Comprobacion rapida de privacidad
’ » L i ' Te mostraremos algunas opciones de configuracion para que puedas tomar
. Conflgu racion y ) o - " . las decisiones correctas para tu cuenta,
v privaCidad e s g ! - : . ;Con qué tema quieres empezar?
Q Buscar configuracion 3
Nuestras herramientas te ayudan a - a 4
controlar tu privacidad. e P T Chiic piiaden
- - ! # lo que compartes buscarte las
2 o Cqmprobacmn rapida de : - - - personas en
privacidad ' : v Facebook
(8: Centro para familias 4 _ R —
Configuracion de " i e
{0¢ destinatarios _ . . -
prEdEtermmados . - , 2 . Tu configuracion Como proteger tu  Tus preferencias
| de datos en cuenta de anuncios en
Preferencias - Facebook Facebook
Personaliza tu experiencia en e
Facebook.
r‘:@ ™ L s - | S g -
e 1
- i . [ . i 1
i i < Etiquetar X
. = Destinatarios X 9 Vo Bloqueos %
Si se te etiqueta en una publicacion, podran verla los
destinatarios seleccionados por la persona que la cred
;Quién puede ver tus futuras publicaciones? N B y también los que 11 elijas para esta configuracion.
AIgOS ¢Quién puede ver las publicaciones en las que te "+ Cuando bloqueas a alguien, esa persona ya no puede
Quié P e bRk zt"f'“'*ta" en tu perhl? > | =5 verlo que publicas en tu biografia, etiquetarte,
;Quien puede ver tus historias? migos . . .,
imigos P D ? \ Invitarte a eventos o grupos, Iniclar una conversacion

Limitar quién puede
ver tus publicaciones

_ Limitar publicaciones anteriores
anteriores

ah

.~ ;Quién puede ver tus reels? S
Amigos

LS 2 FaN- ¥ w

Cuando se te etiqueta en una publicacion, ;a

quiénes quieres agregar como destinatarios si S

aun no pueden verla?
Solo yo

;Revisar las etiquetas que las personas
agregan a tus publicaciones antes de que
aparezcan en Facebook?

Ci almuiimn mun o na nctkd an b licka An amilane sacrana

t

contigo ni agregarte a su lista de amigos.

® Nota: Cuando bloquees a alguien, no le avisaremos que
lo hiciste.

Bloqueos



‘lmtugmm Configuracion

0 Meta
Centro de cuentas

Administra tus experiencias conectadas y

Q Bﬂsqueda la configuracion de las cuentas en las
tecnologias de Meta.

@ Inicio

@ EKF]'DFEI[ &\ Datos personales
; Contrasefia y sequridad

=  Preferencias de anuncios
@ Reels = -

Mas informacion en el Centro de cuentas

- ?,o Mensajes

Como usas Instagram

Como pueden interactuar contigo los
demas

MNotificaciones A ]
©) -Editar perfi Lo que ti ves

—7—

Cuentas silenciadas

—
Mensajes y respuestas a
historias

Crear 0 MNotificaciones

Preferencias de contenido

Cuien puede ver tu contenido

Etiguetas y menciones

Privacidad de la cuenta veces que se ha compartido

Fecuentos de Me gusta y
N,
%y

Suscripciones

_—

h’u aplicacion y contenido multimgdia

I A
Archivo y descarga

@J Idioma

LQ Permisos del sitio web

Comentarios

@ Mejores amigos

Compartiendo

® Cuentas blogueadas

Cuentas restringidas

Ocultar historia y videos en

5 directo

Palabras filtradas

Para familias

AN

Centro para familias



Guia de inicio
Guia de uso de

TikTok

Ajustes de la cuenta y
privacidad

"

Tiemi

F o T S ——
uentas recomencadas

Ajustes de privacidad de la
cuenta

Elegir entre una cuenta privada o publica

Comentarios

Gestionar los mensajes directos

Ajustes de privacidad de la funcién Duo

Ajustes de privacidad de Pegar

Ajustes de privacidad de las publicaciones




2 Cred yfo configura la cuanta de tu adolescants
con suU ayuda a involucramianto:

Cuando creen la cuenta, haganlo juntos y revisen bien las
configuraciones de privacidad. Idealmente, revisen periddica-
mente asas configuraciones.

X. Conocé y utilizd las opcionas
de sincronizacion familiar:

Las opciones de sincronizacidn familiar te van a ayudar a vos
¥ a tu adolescente a que el uso de TikTok se ajuste a lo que
desean y esperan de esta plataforma. Para eso, te recomen-
damos realizar los ajustes a medida que conozcas e interac-
ties en la plataforma. Vas a poder ajustar la sincronizacion
familiar conforme a las experiencias vy las necasidades que
observes en conjunta con el o la adolescente.

¢Como TikTok da mayor seguridad
- aquienes tienen entre 13 y 17 afios?

Entre diversas acciones para garantizar la seguridad y proteccién
de adolescentes, TiKTok incorpora, segun la edad, medidas adicio-
nales de proteccidn de dos tipos: el establecimiento de configura-
clones predeterminadas mas restrictivas v [a limitacion de clertas
funciones. A continuacion, te las explicamos.

LG significa tener una configuracién predeterminada? Cuando
s& crea una cuenta, algunas configuracionas se ajustan de manera

automatica (es decir, se ajustan "por defecto®). Sin embargo, hay
otras que quienes usan [a plataforma pueden adecuar segun sus
preferencias. Los controles de sequridad y privacidad permiten a
madres, padres y tutores -junto con las personas adolescentes-
decidir como quieren que sea su experiencia en TikTok.

S

Configuraciones predeterminadas y controles de seguridad y privacidad
disponibles segun la edad:

Desactivado | Fetomendor fi cuenta & otros

Sireronizar roarieciny g amigos
e Facebonm

Amigos | 9 Comanlanos | Cualquiera
AehChiis § uliguelis
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https://www.groomingarg.org/wp-content/uploads/2024/04/GUIA-TIKTOK.pdf
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