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El PHISHING por Social
 Media se refiere a un ataque

ejecutado a través de plataformas
 como Instagram, Facebook, LinkedIn,

 X, etc.
El propósito de dicho ataque es robar 
datos  personales u obtener el control 

de la cuenta.



ENTRE LOS PAÍSES MÁS ATACADOS, BRASIL LIDERA EL RANKING, SEGUIDO DE
MÉXICO, PERÚ, COLOMBIA Y ECUADOR, RESPECTIVAMENTE. LOS PAÍSES QUE
MOSTRARON UN MAYOR CRECIMIENTO EN LA ACTIVIDAD DE PHISHING EN

2024 SON BOLIVIA (400%), PERÚ (360%), ARGENTINA (300%), GUATEMALA
(280%) Y BRASIL (267%)

P H I S H I N G ‌

algunos
datos

PANORAMA DE AMENAZAS DE KASPERSKY

https://latam.kaspersky.com/blog/panorama-amenazas-latam-2023/26586



Hiperconectividad en LatinoAmérica
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www.groominglatam.org

INFORME 2024-2025 
GROOMING-LATAM.

en Infancia y Adolescencia



PRINCIPALES ATAQUES DE PHISHING

EN ESTOS GRUPOS ALGUNOS DE LOS ATAQUES MÁS
FRECUENTES A ADOLESCENTES INCLUYEN MENSAJES
FALSOS REFERENTES A:

PROMESAS DE BECAS ASEGURANDO ÉXITO POR UN
PRECIO MUY BAJO.

OFERTAS DE EMPLEOS DE MEDIO TIEMPO QUE NO
INTERFIEREN CON LOS ESTUDIOS.

PROMOCIONES DE OBTENER GANANCIAS ALTAS EN
POCO TIEMPO YA SEA MONETARIAMENTE O DENTRO
DE UN VIDEOJUEGO.

“AMISTADES” ONLINE QUE AL GANARSE LA
CONFIANZA DE LA VÍCTIMA PUEDEN PEDIR DATOS
PERSONALES.



redes sociales
Privacidad en
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 Privacidad de las publicaciones: Asegurarte de definir quién puede ver
tus publicaciones. 
Puedes elegir entre opciones como "Público", "Amigos", "Solo yo" o
incluso crear listas personalizadas.
Configuración de privacidad: Revisar y ajustar las configuraciones de
privacidad en general para controlar quién puede buscarte, enviar
solicitudes de amistad, enviarte mensajes y ver tu lista de amigos.
Revisar etiquetas y menciones: Establecer quién puede etiquetarte en
publicaciones y quién puede ver las publicaciones en las que te han
etiquetado.
Limitar la visibilidad del perfil: Configurar qué información y fotos
pueden ver las personas que no son tus amigos.
Bloquear usuarios: Bloquear a personas no deseadas para evitar que
interactúen contigo en la plataforma.
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https://www.groomingarg.org/wp-content/uploads/2024/04/GUIA-TIKTOK.pdf

https://www.groomingarg.org/wp-content/uploads/2024/04/GUIA-TIKTOK.pdf

