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SEGURIDAD Y ETICA EN LINEA

Nuestros estudiantes han adoptado las TIC con mayor rapidez que los adultos y es
necesario que comprendan que las interacciones a través de las TIC implican
consecuencias en la vida real, no sélo en lo virtual.

Es funcion del docente, asi como también de los padres, alertar a los nifios acerca

de situaciones que los ponen en riesgo y que ellos no reconocen como peligrosas.

Alfabetizacion

digital:

«Debe hacerse hincapié en la construccion del
conjunto de saberes que implican el contacto con una
diversidad de lenguajes y recursos narrativos que se
introducen en la dimensién de lo digital, que exceden
ampliamente el universo de lo escrito e incluyen lo
audiovisual, lo hipervincular, la interactividad, la

simulacion y las variables de lectura y escritura del

ciberespacio, solo por mencionar algunas de estas

dimensiones.» (Ripani, 20164, p. 9).
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La cultura digital habilita un espacio inédito para

la experiencia humana: el ciberespacio, . |@\ u
caracterizado por la virtualidad.

Si bien pueden establecerse diferencias entre el

mundo fisico y el digital, es innegable el @ &
caracter de realidad que reviste lo virtual, por @ m g

¢ CUALES SON LOS RIESGOS QUE PRESENTA EL USO DE INTERNET?

la resonancia que tiene en la vida fisica de las

personas.

= Riesgos de privacidad y manejo de la informacion confidencial: Son
aguellos que tienen que ver con la preservacion de los datos personales del
usuario, como numeros de tarjeta de crédito, direcciones postales o contrasefias.
e El phishing o fingimiento de identidad: Ocurre cuando terceros se
hacen pasar por una institucion u organizacién de confianza en correos
electronicos y paginas web fraudulentas para tener acceso a la
informacion confidencial del usuario, como claves bancarias 0 numeros

de tarjeta de crédito.

£ Ofrece algo de manera gratuita? Las ofertas gratuitas o demasiado buenas para
ser ciertas suelen ser un engano para acceder a
tu informacién personal. Por gjemplo, los "tests
de personalidad” son una forma de conocer infor-
macidn sobre vos para que resulte mas Tacil adivi-
nar tu usuanio y contrasefia.

¢Solicita el envio de datos personales? La mayoria de los negocios legitimaos nunca solicl-
tan &l envio de informacidn personal (ndmeros de
cuenta, contrasefias, identificacion, ete.) por comeo
electranico.

52 trata de un mensaje en cadena? Los mensajes en cadena pueden ponerte en riesgo.
Mo los reenvies a tus contactos.



https://concepto.de/privacidad-digital/
https://concepto.de/confidencial/
https://concepto.de/correo-electronico/
https://concepto.de/correo-electronico/
https://concepto.de/pagina-web/
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Pensa antes de hacer click. No hagas click en ningun enlace o archivo adjunto
&N Un cofmen que parezca sospechoso.

Evita los concursos en los mensajes emergentes Es improbable que ganes el concurso. Por lo

(pop-ups). general, estos mensajes buscan recolectar infor-
macién personal o infectar tu computadora con
software malicioso.

Mo respondas correos gue solicitan el envio de infor- Hacé una blisgueda del nombre de la empresa en
macidn personal. la web antes de dar cualguier informacidn personal.
Leé |a letra chica. La pagina puede decir que ganaste una tablet pero

s leés la letra chica verds que hay que pagar S200
al mes para abtenerla.

= Riesgos propios de lainteraccion con terceros:
= Ciberacoso o ciberbullying. Se trata de la version en linea del bullying o

acoso, que si bien no suele incluir violencia fisica (dado que las
interacciones son a distancia) si suele abarcar diferentes formas
de violencia psicolégica y social, como:

e La suplantacién de identidad

e La humillacion publica

e El acoso masivo a través de cuentas de redes sociales

e Publicaciéon en linea de contenidos personales sensibles

(direcciones, numeros telefonicos, fotografias intimas).

Estas practicas tienen graves impactos en el bienestar emocional de los

estudiantes y en su rendimiento académico.

Miramos un video y reflexionamos
https://www.youtube.com/watch?v=zd4FMHDG6N3A

¢,Cbn gué acciones concretas podemos intervenir como docentes?



https://concepto.de/ciberbullying/
https://concepto.de/bullying/
https://concepto.de/violencia/
https://www.youtube.com/watch?v=zd4FMHD6N3A
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e Manipulacion sexual o grooming. El grooming consiste en la accion deliberada
por parte de una persona de acosar a un nifio, nifia o adolescente con fines
sexuales mediante el uso de comunicaciones electronicas, telecomunicaciones o
cualquier otra tecnologia de transmision de datos.

= Riesgos de acceso ainformacién falsa o sensible. Son aquellos que tienen
gue ver con el acceso a la pornografia, el material cruento y morbido, o también
la informacion falsa (fake news).

= Pornografia, crueldad y contenidos morbosos. Existen todo tipo de
contenidos en linea y el libre acceso de los nifios y adolescentes a
informaciobn que no sean capaces de comprender -cabalmente,
especialmente en ausencia de acompafiamiento parental, constituye un
importante riesgo de internet y las redes sociales.

» Radicalizaciéon y exposicion a contenidos téxicos. En la era de las
redes sociales, el florecimiento de comunidades de usuarios organizados
en torno a creencias radicales o conductas sociales toxicas se ha
convertido en un verdadero problema, ya que estos cultos fomentan las
conductas fanéaticas en torno a causas politicas y sociales (grupos
antivacunas, tedricos de la conspiracion, cultos pseudoreligiosos, entre
otros) a traveés de contenidos

= Comprasinducidasy otras formas de publicidad engafiosa. Dado que
mucha de la informacion disponible en internet es gratuita, la publicidad
es el principal mecanismo a través del cual se rentabiliza la atencion de
los usuarios. Esto, junto a la falta de una legislacion en linea, permite el
florecimiento de publicidad engafosa y todo tipo de promesas para llevar
al usuario a concretar, voluntaria o involuntariamente, compras reales en

las que tiene poco o] ningan control.

» Riesgos derivados del mal uso de internet. Son todos aquellos riesgos
derivados del mal uso de internet, como pueden ser la adiccion psicolégica, el

aislamiento social, entre otros.



https://concepto.de/informacion/

Seguridad y Etica en Linea.

IVSIONES | s | @ mmmes

2024: "Afio de la digitalizacién y simplificacion administrativa, de los startups, de la inteligencia artificial, del desarrollo de la

ciudadania digital y de la accién por 1a salud mental”

La adicciéon a las pantallas. Se han descrito diferentes formas de
adiccion psicologica a internet, tanto en las redes sociales, los
videojuegos en linea u otras plataformas que le brindan al usuario una
gratificacion instantanea y un sentido de pertenencia a los que puede
resultar dificil renunciar para algunos usuarios. En estos casos, el
usuario adicto sacrifica otros aspectos importantes de su vida (familia,
amigos, trabajo) con tal de continuar jugando o conectandose a la red

social. https://www.youtube.com/watch?v=TwCT5TaVB2s

Aislamiento social y conductas alienantes. La socializacién en
linea puede ser rica y compleja, tanto como la socializacion real, pero
esto puede resultar problemético cuando los usuarios renuncian a la
vida real, por estar en internet. Esto implica salir poco o nada de casa,
renunciar a la familia y otras relaciones sociales reales significativas,
y concentrar el total de la atencidén y la energia mental a la red, lo cual
trae consigo, ademas, problemas fisicos de salud asociados a la vida
sedentaria.

La ludopatia, o adiccién al juego, no es un fenbmeno nuevo, pero su
manifestacion digital afiadid una capa de complejidad que debemos
tener en cuenta. Las plataformas de apuestas en linea, junto con
ciertos juegos de azar digitales, encontraron un publico creciente
entre nifos y adolescentes, quienes son
particularmente vulnerables debido a la etapa de desarrollo que

atraviesan y su familiaridad con la tecnologia.

Cinco factores que hacen populares a los juegos en linea entre
los adolescentes
= Publicidad agresiva en TV y redes sociales. Equipos de
fatbol, youtubers, tiktokers, celebridades e influencers
promocionan las apuestas.

» Falta de regulacién de la actividad a nivel nacional.



https://www.youtube.com/watch?v=TwCT5TaVB2s
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» Facilidad para acceder a medios de pago como billeteras
virtuales.

= Disponibilidad de las plataformas virtuales para jugar las 24
horas, los siete dias de la semana.

= Libre acceso, alcanza con ingresar a la pagina o descargar
la aplicacion de la casa de apuestas, cargar nuestros datos,
medios de pago y contactar por WhatsApp para que nos

carguen crédito.

https://www.argentina.gob.ar/justicia/convosenlaweb/situaciones/pautas-para-evitar-

que-los-adolescentes-apuesten-online

FORMAS DE INTERVENIR:

— Crear un ambiente seguro: Establecer un ambiente en el que los
estudiantes se sientan cémodos compartiendo sus preocupaciones.
Asegurarse de que sepan que siempre pueden hablar con un adulto de
confianza.

— Canal de comunicacién confidencial: Establecer canales de
comunicacién confidenciales, como buzones de sugerencias o reuniones
uno a uno, para que los estudiantes puedan informar sobre el acoso en
linea de manera segura.

— Supervision activa: monitoreo de los comentarios en las redes de los
estudiantes para detectar situaciones de acoso, atender los cambios de

comportamiento (aislamiento, baja del rendimiento).

Indagar acerca de las aplicaciones que utilizan;
Preguntar con quienes hablan en Internet;

Establecer reglas y horarios de conexion;

RN

Procurar que se conecten a Internet en lugares comunes de la casa y no

encerrados en su dormitorio;



https://www.argentina.gob.ar/justicia/convosenlaweb/situaciones/pautas-para-evitar-que-los-adolescentes-apuesten-online
https://www.argentina.gob.ar/justicia/convosenlaweb/situaciones/pautas-para-evitar-que-los-adolescentes-apuesten-online
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Dialogar e informales acerca de los riesgos existentes y la utilizacion de la
camara web;

Procurar conocer sus contactos en las redes, al igual que en la vida real;
Prestar atencion a sus publicaciones;

Ensefarles a configurar la privacidad de las cuentas;

Explicarles la diferencia entre lo publico y lo privado;

Desaconsejar la publicacion de datos personales, familiares y de amigos;
Acompafialos sin invadir y ni prohibir el uso;

Prestar atencién a los cambios repentinos de humor;

Observar posibles cambios en los horarios de conexion;

Concientizarlos acerca de que todo lo que se sube a la red no puede
borrarse y existe el riesgo de que siga circulando y pueda ser manipulado

por extranos.

https://www.youtube.com/watch?v=vFNbxmy1lr-g

https://www.youtube.com/watch?v=Ak3gp4qRAiY,

https://www.youtube.com/watch?v=SNPY5afX dY

CIUDADANIA Y HUELLA DIGITAL

e Nada es privado (NETFLIX)
https://www.youtube.com/watch?v=NpA3gP9xHMq

e Trailer La cara humana de Big Data:

https://www.youtube.com/watch?v=HVHKYXJg7go

En el mundo fisico, somos ciudadanos porque nuestros cuerpos interactlian en una

realidad tangible y visible donde nos relacionamos cara a cara. Sin embargo, también

existe una realidad digital en la que interactuamos virtualmente, convirtiéndonos en

ciudadanos digitales.

En el ambito fisico, tenemos huellas dactilares que se plasman en documentos de

identidad

como el pasaporte, o que nos permiten acceder a diferentes lugares. Estas

8


https://www.youtube.com/watch?v=vFNbxmy1r-g
https://www.youtube.com/watch?v=Ak3qp4qRAiY
https://www.youtube.com/watch?v=SNPY5afX_dY
https://www.youtube.com/watch?v=NpA3gP9xHMg
https://www.youtube.com/watch?v=HVHKYXJq7qo
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huellas son uUnicas e irrepetibles, lo que significa que cada persona tiene una huella

distinta, utilizada para su identificacion.

En el mundo digital, también dejamos una huella: la huella digital. ¢ Qué es la huella
digital? Cada accién que realizamos en internet deja rastros de informacién y datos

gue las compaifiias recopilan masivamente

Dejamos rastros digitales cuando:

e navegamos con dispositivos moviles,

e USamos cajeros automaticos,

e acumulamos puntos con tarjetas de supermercado,
e realizamos compras en linea,

e hacemos check-in electronico de vuelos,
e enviamos correos electronicos,

e buscamos informacion en internet,

e comentamos en redes sociales,

e publicamos en blogs,

e respondemos encuestas,

e activamos el GPS,

e descargamos programas,

e usamos wifi en diferentes lugares,

e bajamos aplicaciones,

e pedimos citas médicas,

e vemos series o peliculas en plataformas

Las publicaciones, comentarios, etiquetados y otras acciones que otros realizan sobre
nosotros también dejan rastros y contribuyen a nuestra reputacion digital. Estos
elementos se suman a nuestra huella y, nos guste o no, sean reales o falsos, forman

un perfil o identidad digital que nos representa en internet.
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La importancia de las contrasefias seguras:

Las contrasefas son la primera linea de defensa contra el acceso no autorizado de
archivos, dispositivos y cuentas en linea. Las contrasefas seguras ayudan a proteger
los datos de usuarios y software malintencionados. Cuanto mas segura sea la

contrasefia, mas protegida estara la informacion.

El uso de contrasefias no seguras se parece mucho a dejar abierta la puerta del

coche o tu casa: simplemente no es seguro

La proteccion con contrasefia es una de las herramientas de seguridad de datos mas
comun disponible para los usuarios, pero se pueden traspasar facilmente si no se
crearon teniendo en cuenta a los hackers. Las organizaciones pueden facilitar una
mejor administracion de contrasefias mediante la implementacion de una solucion de
proteccion de contrasefias disefiada para bloquear las contrasefias débiles, las

variantes repetitivas y cualquier término que podria ser facil de adivinar.

Es cierto que si tenemos muchas cuentas que utilizan contrasefias es dificil
recordarlas y resulta tentador usar contrasefias simples o la misma contrasefia para
varias cuentas, en lugar de crear contrasefas exclusivas para cada una. No obstante,
esto puede tener consecuencias devastadoras pues, cuando los ciberdelincuentes
obtienen acceso no autorizado a los datos de una persona o institucion pueden sufrir
dafios en su reputacién, experimentar pérdidas econémicas, de propiedad intelectual,

incluso en una empresa o institucion puede llevar a la interrupcién de las operaciones.
La mejor forma de protegerse contra hackers de contrasefas es:

e Utilizar contrasefias seguras en todos los dispositivos y cuentas.

e Desconfiar de los enlaces y los archivos adjuntos.

e Proteger de la vista los documentos en papel, las pantallas de los dispositivos
y los teclados, para que los delincuentes no puedan robar contrasefias mirando
por encima del hombro del objetivo.

e Evitar acceder a datos personales y financieros con una Wi-Fi publica.
10


https://www.microsoft.com/es-ar/security/business/security-101/what-is-data-security
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e Instalar software antivirus y antimalware en todos los dispositivos.

=4 al menos 6 caracteres, idealmente B. Ma uses informacian de tu identidad en la contrasena
(nombre, direccion, cormeo electranico, nimero de telé-
fano o de docurmento.

Combina letras, nimeros, simbolos, maydsculas vy No uses una contrasefia facil de adivinar comao el norm-
mindsculas. bre de tu rmascota o tu fecha de nacimiento.

Usa contrasefias distintas para cada cuenta importante  No compartas tus contrasefias con nadie, excepto tus
que tengas. padres o adultos de confianza.

Intentd cambiar tu contrasefia con regularidad, en lo No escribas tu contrasefia para recordarla y, si vas a
posible, cada 6 meses. hacerlo, guarda el papel en un lugar seguro.

USO RESPONSABLE Y CRITICO DE LA INFORMACION DE INTERNET

Se entiende por hipertexto a la forma de organizar la informacion, literaria,
periodistica, etcétera, dada por un conjunto de enlaces en internet —o

hipervinculos—que conecta un texto con otros.

Estos forman una red conceptual, y su recorrido puede ser decidido por el lector, quien
podra saltar de un texto al otro en el orden que desee, pero siempre dentro de los
limites establecidos por el autor, que ha redactado, seleccionado y conectado las

partes que componen el texto.

En esta linea, la literatura hipertextual favorece la interaccion entre el lector y el
texto, ya que puede no ser lineal, aprovecha y genera un contexto enriquecido de

lectura, y establece la multilinealidad.

La naturaleza hipertextual de la informacion en internet supone un aprendizaje en

materia de busqueda de informacién.

11
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No basta con encontrar datos, sino que hay que transformar esos datos en

informacion, lo que supone una serie de operaciones:

— Recopilar

— Analizar

HIPERLECTORES

— Seleccionar

— Estructurar

— Organizar

Una vez elaborados los datos y transformados en informacioén para un propoésito
especifico, debe ser posible recuperarlos y utilizarlos, aplicandolos en la resolucion de

situaciones que se presenten en otros momentos.

Internet es una extensa fuente de informacion. Es importante ensefiar a los
estudiantes a desarrollar una actitud critica para que aprendan a evaluar y seleccionar

informacion confiable.

“Es necesario que los estudiantes
sean capaces de reconocer la
importancia de evaluar la confiabilidad

de un sitio web como asi también de la
veracidad de las fuentes de
informacion provenientes de internet”.

https://www.youtube.com/watch?v=B3Z6wI2Ds7A&t=14s

12
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Hacia la formacion de hiperlectores:

Debido al volumen de informacién que circula, los usuarios de internet deben ser
capaces de distinguir lo util, creible, interesante o importante, con lo cual, desarrollar
una capacidad critica para leer la informacion en forma selectiva, evaluarla y
cuestionarla es uno de los desafios educativos fundamentales que generan estas

nuevas tecnologias.

Hiperlectura

Mientras algunos simplemente navegan, mirando lo que hay, curioseando o

explorando mas o menos al azar, el lector critico, un hiperlector:

— formula preguntas mas activas sobre lo que encuentra y lo que no
encuentra;

— hace continuas comparaciones y se forma opiniones sobre la
credibilidad,;

— va mas alla de lo que descubre por casualidad y llega a lo que esta
oculto o implicito detras de lo aparente.

Se plantea que los alumnos desarrollen habilidades de hiperlectura para:

— Atrticular y expresar oralmente y por escrito los descubrimientos de la
navegacion y los conceptos que estamos buscando.
— Leer el contenido de una pagina web para tomar decisiones acerca de

donde buscar informacién en el sitio.

13
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— Reconocer en una pagina quién es el creador y quién es el que la esta
promocionando.

— Atrticular oralmente y por escrito como esta construida la pagina.

— Reconocer las diferencias entre la informacion presentada en la Web y
la de un libro de texto y evaluar las condiciones en que es
recomendable utilizar uno u otro recurso.

— Evaluar un website, en funcion de diferentes criterios.

Incorporar la busqueda internet como herramienta didactica implica tener claros los
objetivos que se persiguen para que su USO COmo recurso no resulte un afiadido a lo
gue siempre hacemos, que no reemplace sin mas al libro de texto, que realmente
implique una inmersién de los alumnos en la sociedad informacional (Castells, M.,
1997). Para ello, es necesario trabajar con los estudiantes en torno a los siguientes

aspectos:

1. Trabajar en la identificacion de “palabras clave”: Si bien es sabido por los
estudiantes que en las basquedas no importan las mayusculas o mindsculas y que los
primeros resultados que apareceran seguramente seran anuncios, lo que
posiblemente no saben es que es mas efectivo “nacimiento del General San Martin”
que “cuando nacié San Martin” o “casos bullying Argentina” que no “datos bullying
Argentina”’, pues tanto “nacimiento” como “casos” ofreceran busquedas mas
concretas. Esta es ademas una oportunidad para ensefiar a los estudiantes matices

relacionados con el significado de las palabras

2. Proponer tormenta de ideas sobre los temas de busqueda: Una vez tengan
claro qué es una buena palabra clave, es posible que no se les ocurra ninguna cuando
se plantee un determinado tema. Una buena manera de ayudarlos es haciendo
primero una lluvia de ideas antes de abrir el navegador. Si vuestros estudiantes estan
investigando animales para un proyecto cientifico, por ejemplo, podéis hacer una lista

de palabras habituales como habitado, peso, medida, dieta... Mostrar listas de

14
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consultas de busca habituales también puede resultarles inspirador de cara a nuevas

blasquedas.

3. Comparar y criticar: Ensefiar a los alumnos que los primeros resultados no son
los mejores y que es necesario contrastar informacion. Como docentes debemos
trabajar con los estudiantes para que comprendan que, entre los millones de
resultados que ofrece cualquier buscador, habra informaciéon creible y dudosa,
esencial y secundaria, relevante o irrelevante para el objetivo concreto de su
busqueda. Conviene recordar a los estudiantes que los primeros resultados no tienen
por qué ser los mejores, que de hecho algunos de ellos pueden estar promocionados
y ser publicitarios, y animales a leer la descripcion del enlace antes de abrir paginas
gue en realidad no les interesan. Indicales que para realizar esta seleccion deben
tener en cuenta, por ejemplo:

— el origen o fuente de la informacion y su autoridad y fiabilidad;

— el enfoque de la informacidn, las versiones que day el

contenido que aporta;

— la actualizacion de los contenidos;

— lalegibilidad y la calidad del texto.
Para realizar busquedas en internet es aconsejable tener un plan. Debemos
acompanfar a los estudiantes en la creacion de una sintaxis correcta con las palabras
clave.

— ¢ Qué busco?

— ¢ Para qué lo necesito?

— ¢ Dénde lo busco?

— ¢Como lo busco?
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Explica a los estudiantes que practicardn como evaluar fuentes de informacién online respondiendo a la pre-
gunta: ;puede haber vida en otros planetas? Organiza a los alumnos en grupos y pediles que completen la
informacién de la tabla para cada sitio web:

Sitio web 1: hitp//www astromia com/astronomia/vidasolarhtm
Sitio web 2: ' i ir-mare-solar-ave
Sitio web 3: hitp.//exploracionovni.com/

a
~. .

S - e SITIO 1 SITI0 2 SITI0 3
Smos S N S No Si No

Idoneidad del autor

Es claro quién escribié el contenido

¢El autor es experto en el tema? ;Tiene una buena reputacion?
¢Se puede verificar la informacién de contacto?

Exactitud

¢Pensas que el contenido es veraz?

¢Hay errores de ortografia o redaccion?

Si hay fotos en el sitio, ;creés que son reales?

Objetividad

¢Penséas que la informacion esta completa y es objetiva?

¢Hay anuncios en el sitio? ; Se relacionan con el contenido?
Actualizaciones

¢Podés ver cuando fue creado el contenido?

¢Podés ver cudndo fue actualizado el contenido?

¢Hay enlaces que no funcionan?

Cobertura

¢El tema es explicado en profundidad?

¢Podés encontrar la informacion que estas buscando?

¢Los enlaces de la pagina llevan a buenas fuentes de informacion?

Fuente: https://www.argentina.gob.ar/sites/default/files/google cuadernillo_argentina_simplepagina.pdf
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ACTIVAR MODO RESTRINGIDO DE YOUTUBE

) Propuestas Formati...

@ H ® >

®m®m

II|
v

« B © &

D3 Premium

Principal
Shorts
Suscripciones

YouTube Music

Tu canal
Historial
Playlists
Tus videos

Ver més tarde

Videos que me gus.

Descargas

sroduccion

Noticias

@ Envio y pago - RTV - Pollera Pull &... A

o Q (5@} Maria Aurelia Escalada
\ @mariaaureliaescaladag8337
Todos w En tiempo real Listas de reproduccion Mixes Saxofones Noticias Ver tu canal

G  Cuenta de Google
[B cambiar de cuenta >

3] salir

YouTube Studio

@ Tus beneficios de Premium
Joe Pass & Ella Fitzgerald - Duetsin ~ : @ Compras y membresias
Hannover 1975
Roc rl
49Md s - hace 11 afios ®  Tusdatos en YouTube
Y Aspecto: Tema del dispositivo >

RODRIGUEZ

Modo restringido: desactivado >

R

e |
0

RENCH ZIGGY - in... G Oralidad y argentini... »

Q) (@ = & J

& Modo restringido

Saxofones Mixes Conciertos Jazz voc

CHET BAKER LIVE IN TOKYO * Juin :
1987

GwasH
809 k vistas * hace 9 afos

Permite ocultar los videos que
posiblemente sean para adultos. Ningin
filtro es completamente preciso.

La configuracion solo se aplica a este

ACTIVAR MODO RESTRINGIDO ._]

El bloqueo del Modo restringido impide
que otras personas modifiquen la
configuracion del Modo restringido en este
navegador.

Bloguear el modo restringido en este
navegador
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ACCESO A YOUTUBE CON CONTROL PARENTAL

https://www.youtubekids.com/?hl=es

%5 youtubekids.com/?source=youtube_web D W

D YouTube M Gmail @ Maps [ PDFa DOC - Conve. @ Propuestas Formati @ Envio y pago - RTV - Pollera Pull &. A TRENCHZIGGY -in.. & Oralidad y argentini.

Pidele a tu mama o tu papa gue configure YouTube Kids

SOY UN NINO SOY LA MADRE O EL PADRE l

MAS INFORMACION

youtubekids.com/?source=youtube_web

wTube M Gmail @ Maps [ PDFaDOC-Conve.. @ Propuestas Formati @ Envioy pago - RTV - Pollera Pull &. A TRENCHZIGGY -in.. & Oralidad y argentini.

jHola!

Ingresa tu ano de nacimiento. Es solo para verificar tu edad. No almacenaremos esta

%
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Accede con una cuenta parental

Ahora puedes acceder y crear un perfil para cada nifio.

Si eliges acceder, obtendrds mas controles y podras habilitar muchos videos o seleccionarlos manualmente.
También puedes bloquear videos y canales que no te gusten. La proxima vez que accedas a un dispositivo, los
perfiles de tus hijos estaran listos para usar. Accede con una cuenta para padres a fin de que comencemos.

I—
REPRODUCIR EO
=
Accede con una cuenta parental
Accede con tu cuenta para configurar un perfil y obtener mas controles parentales.
Si no quieres acceder, puedes omitir este paso.
(s \  Maria Aurelia Escalada 3
\ -~ escaladamarial973@gmail.com
e YouTube Kids a tu
ATRAS OMITRR ACCEDER .
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~

!

Para continuar, primere debes verificar tu identidad

Maria Aurelia Escalada

Ingresa fu

‘,\g escaladamaria1973@gmail.com ~ \Z

[ Mostrar contrasefia

Crear un perfil

Intentaremas personalizar YouTube Kids segtn la edad de tu hijo. Solo tu y tu hijo
podran ver esta informacion.

Nombre del nifio/a* l

Manuelg|

Edad*
11

Mes de nacimiento

junio v 9

SIGUIENTE

Configuracion de contenido recomendada para Manuela

Tu seleccién influird en los tipos de videos disponibles en YouTube Kids

Nifios en preescolar Nifios pequefios Niflos mas grandes

Hasta 4 afios Edad: de 5 a 8 afios Edad: de 9 a 12 afios

S| 3UIENTE
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Nifios mas grandes
Contenido recomendado para nifios de 9 a 12 afios

q 37 ¥ exploren videos
de misica, ciencia Nuestros
sistemas el pero no

alto,
répidamente.

Q Los resuitados de la bisqueda se limitan al contenido recomendado para
menores de hasta 12 afios.

¢Quieres activar o desactivar la basqueda?

Si activas la blsqueda, tu hijo/a podra buscar los videos nuevos que mas le interesen de entre los

millones que hay disponibles en YouTube Kids.

Si la desactivas, solo podré ver los videos de un conjunto de canales verificades por YouTube Kids. Tu

hijo/a no podré buscar videos por su cuenta.

Pero, de todas formas, siempre existe la posibilidad de que encuentre contenido que no quieres que mire.
En ese caso, puedes marcarlo para que lo revisemos rapidamente.

ATRAS

DESA

IVAR BUSQUEDA

VAR BUSQUEDA |

Dirigete a "Editar perfil" para configurar un cédigo secreto con Manuela. Este codigo
evita que otros nifios que usen este dispositivo accedan a ese perfil. Puedes
restablecer el codigo en cualquier momento.

iSe creo el perfill

Manuela ,.

11 afios

AGREGAR OTR@PERFIL
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Conoce las funciones para padres

iBien hecho, Maria Aurelia Escalada!

La app esta lista para que |a use Manuela.

Manuela

w Puedes hacer clic en el icono de perfl para saber qué videos mird tu hijo.

AGREGAR OTRO PERFIL

%5 youtubekids.com/Zhi=es-419 a W |

60 @

PROGRAMAS

2
)
<}
DESCUBRE a
LAS MEJORES
© HISTORIAS
<
D
A
lestas Formati... @ Envioy pago - RTV-Pollers Pull&.. A TRENCHZI [ Nueve pestafia
0 Nuevaventana Ctrl = N
B Nueva ventana de incégnito Ctrl = Mays = N [ | v
@ Zoom - 100%  + o
(§ Mario Aureia Sesionincisds >
@ Contrasefias y Autocompletar > =] Imprimir... Cirl = P
O Historial >
P — . !, Buscar esta pagina en Google...
O e Yo Marcadores y listas > Tradudir...
£ Extensionss >
W Eliminar datos de navegacion...  Ctrl = Mayus + Supr @ Buscary editar *
‘3 [ Guardery compartir >
- 0%+ o + ¥
una URL ¢ @ zoom
B Mas herramientas >
@ Imprimir.. Cerl =2 .
B o e en Goos! Facebook Netflix
uscar esta pégina en Google:
M o 0 o Traduc.. >
Smail Hotmail Facebook Netfix B Buscary edier ’ E TerigTaEn
. & Msherramientas
3
o @ ® &
_ —
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« (&5 \# Chrome chrome://settings

G Google € @B VouTube M Gmai

®

® Configuracidn

Ta y Google

Autocompletar y

Privacidad y seguridad

e & § @

9 Maps PDF 2 DOC - Conve... @ Propuestas Formati.. @ Envio y pago -

(0\ Buscar ajustes

Tu y Google

(= 8 Maria Aurelia Escalada
\ "@ Sincronizando con escaladamaria1973@gmail.com

Rendimiento Sincronizacién y servicios de Google
@  Aspecto Gestionar tu cuenta de Google
Q. Buscador
Personaliza tu perfil de Chrome
O Navegador
predeterminado § B
Impeortar marcadores y configuracién
() Aliniciar
Td y Google Comprobacion de seguridad

Autocompletar y
contrasenas

Privacidad y seguridad
Rendimiento

Aspecto

Buscador

Navegador
predeterminado

Al iniciar
Idiomas
Descargas
Accesibilidad

Sistema

Restablecer configuracion

Etanainn ~a

Chrome ha encontrado algunas recomendaciones de

e seguridad para que las revises Ir a Comprobacion de seguridad

Contrasefias

Privacidad y seguridad

Eliminar datos de navegacidn

[} »

. Elimina el historial, las cockies, la caché y mas

Guia de privacidad N
Revisa los controles principales de privacidad y seguridad

® Cookies de terceros N
Se han blogueado las cookies de terceros
Privacidad en la publicidad
Personaliza la informacién que usan los sitios para mostrarte anuncios

@ Seguridad N
Mavegacion segura (proteccion frente a sitios peligrosos) y otros ajustes de seguridad
Configuracidn de sitios

3= Controla la informacién que pueden usar y mostrar los sitios (ubicacién, cdmara, ventanas 3

emergentes y otros)
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JUEGOS ON LINE INTERACTIVOS PARA TRABAJAR LA SEGURIDAD EN
LINEA

cyberscouts.osi.es

ouTube M Gmail @ Maps [ PDF a DOC - Conve.. @ Propuestas Formati.. @ Envioy pago - RTV - Pollera Pull &... A TRENCH ZIGGY - in... G Oralidad y argentin

.
euroconsumers Google @

Presentan .



https://cyberscouts.osi.es/
https://spaceshelter.withgoogle.com/intl/es_es/
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; COMO INTERVENIMOS EN LA FORMACION DE SUJETOS DIGITALMENTE
SEGUROS, ETICOS Y RESPONSABLES?

A CONTINUACION, OFRECEMOS UNA SERIE DE MATERIALES Y RECURSOS
PRODUCTO DE UN PROCESO DE CURADURIA DE LOS MATERIALES QUE HAY
EN LAS REDES PARA ABORDAR ESTAS PROBLEMATICAS.

Hay muchas formas de trabajar con los estudiantes en torno a la alfabetizacion digital,
a continuacion, mencionamos algunas alternativas que se pueden poner en accion en
el aula:

1. Debate en grupos por tematicas con socializacion

2. Concurso de murales interactivos, carteleria, infografias, comics, cuentos,
etc. para la concientizacion sobre los peligros de internet.

3. Campafas de concientizacion: Mediante la metodologia de aprendizaje basado
en proyectos podemos realizar una serie de actividades con los estudiantes en
distintos formatos: ferias, jornadas, efemérides,

En esta pagina vemos una secuencia para trabajar con secundaria:
https://www.fundacionnoble.org.ar/como-intervenir-en-casos-de-ciberbullying/

4. Busqueday curaduria de materiales para crear un sitio o repositorio
5. Charlas motivacionales (Tipo TED)

https://www.youtube.com/watch?v=0F91FkuNWi{l
https://www.youtube.com/watch?v=SViRJ|GVMIs

6. Actividades artisticas: teatro, musica, juego de roles.
7. Programas en laradio escolar, serie de podcast:

8. Audiovisuales, cortos. https://www.youtube.com/watch?v=i 92-NovRTO
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A continuacion, proponemos algunas preguntas orientativas de acuerdo a los diversos
ejes de abordaje de la alfabetizacion digital para un uso ético y seguro de internet:

e Mundo fisico, virtual y real

¢, Qué es la virtualidad?

¢qué diferencias hay entre el mundo virtual y el mundo
fisico?,

¢son dos mundos separados o estan relacionados?,
scomo?,

éien qué se diferencia comunicarnos «cara a cara» y
comunicarnos en una red social?,

¢hacés y decis lo mismo en internet y en la vida fisica?

e Acoso y ciberdelitos

¢ Conocés algun caso de acoso en internet que puedas
compartir?,

¢, qué podemos hacer nosotros frente a estos problemas?,
¢éa quiénes debemos recurrir?,

¢,como podemos cuidar a los demas?

e Cuidados de datos personales

¢Publicarias tus fotografias en las calles de tu barrio?,

¢ dejarias entrar a alguien desconocido a tu casa?,

¢le contarias cosas importantes de tu vida o de tu familia
a personas desconocidas?

Si cerramos la computadora ¢ desaparecen nuestras fotos
de internet?,

Jpor qué exponer publicamente nuestra imagen
personal?,

¢ por qué mostrar la vida personal en Internet y exhibir todo
lo que se vive, piensa o imagina?,

¢todo debemos contarlo?, ¢a quién?,

¢, qué significa «publicar»?

e Uso ético de la informacion:

¢, Todo lo que aparece online es cierto?

¢, Reviso las fuentes de informacion y los autores de un sitio
web antes de usar la informacién?

Que haya un correo electronico de contacto en el sitio web
¢ significa que sea legitimo?

En un sitio hay un logo del gobierno en la parte superior de
la pagina ¢ significa que puedo confiar en ese sitio?

¢ Comparo la informacion que encuentro de internet con
otras fuentes alternativas?
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= Es evidente quién escribio el contenido porque hay
informacion del contacto en el sitio, parece confiable y sin
errores. ¢ Significa que puedo usar esta informacion para
mis tareas escolares?

= Un sitio web que “se ve oficial” Debo asumir que la
informacion que ofrece debe ser confiable?
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web de interés y materiales para trabajar en el aula:

Entrevista a Bettina Esteban sobre grooming: La licenciada Bettina
Esteban, miembro en 2017 del programa «Las victimas contra las violencias»
del Ministerio de Justicia y Derechos Humanos de la Nacion, alerta sobre la
importancia de estar atentos al uso de las redes sociales dentro y fuera del
ambito escolar. https://www.educ.ar/recursos/131980/entrevista-a-bettina-
esteban-sobre-grooming

Navegar con sequridad: (peligros en la red)
https://www.educ.ar/recursos/150032/naveguemos-con-seguridad

Apuestas Online https://www.educ.ar/recursos/159107/ludopatia-digital-
adiccion-a-juegos-en-linea

Huella digital y proteccion de datos:
https://www.educ.ar/recursos/150886/datos-huella-digital-y-dopamina-primera-
parte
https://www.unicef.org/argentina/sites/unicef.org.argentina/files/2018-04/COM-
4 ProteccionDatos_Interior WEB.pdf

Argentina.gob Guia para padres, familias y docentes: amenazas en internet:
https://www.argentina.gob.ar/justicia/convosenlaweb/situaciones/quia-para-
madres-padres-docentes-amenazas-internet
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— Normativa sobre seguridad digital:
https://www.argentina.gob.ar/jefatura/innovacion-publica/direccion-nacional-
cibersequridad/normativa#:~:text=Decret0%202628%2F2002%20Reglamenta
ri0%20de,cr’oC3%ADticas%20de%20informaci%C3%B3n%20y%20comunica
ciones

— Amenazas en internet. Guia para padres:
https://www.argentina.gob.ar/sites/default/files/amenazas_en_internet _gquia p
ara_padres 0.pdf .

— Amenazas en internet. Actividades
https://www.argentina.gob.ar/sites/default/files/amenazas_en_internet _activida
des.pdf

— PLANIED Direccién Nacional de Datos Personales
https://cdn.educ.ar/repositorio/Download/file?file_id=ab2142f5-fd8e-46f0-bfOe-
bfb09b0bc8b6

— Ley 23.849 Convencion de los Derechos del Nifio.
http://www.unicef.org/argentina/spanish/7.-Convencionsobrelosderechos.pdf

— Ley 25.326 Proteccion de los Datos Personales.
http://www.protecciondedatos.com.ar/ Seccion Legislacion

— Ley 26.061 Proteccion integral de los derechos de las nifias, nifios y
adolescentes. http://servicios.infoleg.gob.ar/infoleginternet/ anexos/110000-
114999/110778/norma.htm

— Cddigo Civil y Comercial Ley N°26994.
http://www.codigocivilonline.com.ar/articulos/

— https://www.microsoft.com/es-ar/security/business/security-101/what-is-
password-
protection#:~:text=Las%20contrase%C3%B1as%20son%20la%20primera,m
%C3%A1s%20protegida%20estar%C3%A1%20la%20informaci%C3%B3n.

— Busqueda y seleccién de informacion:
https://www.educ.ar/recursos/150193/bsquedas-y-seleccion-de-informacion-
actividad-1; https://www.educ.ar/recursos/93293/como-evaluar-sitios-y-
recursos-educativos-de-internet

—  UNIDADES DIDACTICAS GROOMING SECUNDARIA (13-17 afios)
https://alumnosayudantes.wordpress.com/wp-
content/uploads/2018/03/unidades-didacticas-grooming_secundaria_red-

es.pdf
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